E-GUVENLIK OKUL POLITIKASI
VE KURALLARI

A

®
3

» MESLEKi VETEKNIK x
ANADOLU LiSESi

Piraziz Mesleki ve Teknik Anadolu Lisesi e-
Guvenlik Okul Politikasi ve Kurallari Kabul
Edilebilir Kullanim Politikasi

1. Piraziz Mesleki ve Teknik Anadolu Lisesi, E-glvenligin (e-Glivenlik), bilgisayarlar,
tabletler ve cep telefonlari gibi teknolojiyi kullanirken, dijital dinyadaki
cocuklarin ve yetigkinlerin korunmasi icin vazgecilmez bir unsur olduguna
inanmaktadir. Ve bu dogrultuda gerekli calismalar yapilmaktadir.

2. Okulumuz, Sanal platformlarin ve bilgi iletisim teknolojilerinin glinlik yasamin
onemli bir parcasi olduguna inanmakta olup cocuklarin sanal ortamda
karsilastiklari riskleri ydonetmeleri ve stratejiler gelistirmenin yollarini 6grenmeleri
icin destekleyici calismalar yapmaktadir.

3. Okulumuz, egitim standartlarini yikseltmek, basariyi tesvik etmek, personelin
mesleki calismalarini desteklemek ve yonetim islevlerini gelistirmek icin internet
erisimi sunmaktadir.

4. Okulumuz, tim cocuklarimizin ve personellerimizin sanal ortamlarda potansiyel

zararlardan korunmasini saglama sorumlulugu ile calismalar yapmaktadir.



Okulumuzda, e-Giivenlik Politikasinin Amaci

Bu politikanin amaci, Piraziz Mesleki ve Teknik Anadolu Lisesi Internet ve Bilgisayar
Sistemleri'nin kullanim kosullarini ve kabul edilebilir kullanim politikasini belirlemektir.

1. Okulumuzun tim dyelerini cevrimici olarak korumak ve glvenligini saglamak.

2. E-guvenlik politikalarinin gelismesine katkida bulunmak.

3. Teknolojinin potansiyel riskleri ve yararlari konusunda Piraziz Mesleki ve Teknik Anadolu
Lisesi idarecileri, 6gretmenleri, 6grencileri ve calisanlari icin farkindalik yaratmak.

4. Tum personelin guvenli ve sorumlu bir sekilde calismasini saglamak, olumlu davranislari
online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini
ydnetme gereksiniminin farkinda olmak.

5. Okuldaki tum Uyeler tarafindan bilinen ¢evrimici guvenlik endiselerine yanit verirken
aclkca kullanilacak prosedurleri tanimlamak.

6. Bu politikanin, yonetim organi, 6gretmenler, 6Jrenciler, veliler, destek personeli, harici
yukleniciler, ziyaretciler, gonulliler ve okul adina hizmet veren veya bunlari yerine getiren
diger kisiler (toplu olarak bu politikada ‘personel” olarak anilacaktir) dahil olmak tzere
tim personel icin gecerli olmasini saglamak.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak Uzere bilgi iletisim cihazlarinin
kullanimi icin gecerlidir; gencler, personel ya da diger kisilere, calistiklari dizustu bilgisayarlar,
tabletler veya mobil cihazlar gibi uzaktan kullanim icin okul tarafindan verilen cihazlar icin de
gecerlidir.

E-GUVENLIK (E-SAFETY) POLITIKAMIZ

e Okuldaki internet saglayicisi (MEB) her tirlli zararli iceriklere ulasimi engellemistir. Bu
sitelere erisim MEB internet filtreleme agi tarafindan engellenir.

e Okulumuzda ders anlatimi yapilan her alanda guvenli internet erisim agi vardir. Ders
anlatimlarinda EBA egitim ve eTwinning portallarindan da yararlanilmaktadir. Guvenli
internet erisim agi, ag guvenlik filtresiyle kullanilmaktadir.

e Okulumuzun internet sitesi, Facebook, instagram gibi sosyal aglari bulunmaktadir. Bu
aglarin Uzerinde yayinlanan veriler kontrolli olarak paylasilmaktadir.

e Tarayicilarin gizlilik ve guvenlik ayarlari yapilarak, viris programi kullanilarak siber

zorbaligin 6nune gecilmesi saglanir.



e Okulumuzda 6grencilerin cep telefonu kullanimi yasaktir. Bilisim Teknolojileri ile ilgili
derslerde ve e-Twinning proje calismalari amaciyla gerektigi takdirde kullanmaktadir.

e Mobil cihazlarin/cep telefonlarinin egditim amaci disinda kullanilmamasi icin gerekli
onlemler alinir.

e Rehberlik servisi tarafindan siniflara diizenli olarak, BIT bagimuugi, BiT’nin dogru ve
guvenli kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir. Bu konu ile
ilgili sertifikasi olan 6gretmenlerimiz vardir.

e Okulumuzda BIT dogru ve giivenli kullanimi ile ilgili sabit panolar bulunmaktadir.

e Okulumuzun internet sitesinde e-guvenlik konusunda, guvenliweb.org.tr sitesi linki yer
almaktadir. Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmektedirler.

e Okulumuzun 8gretmenleri Milli Egitim Bakanlig tarafindan verilen Siber Zorbalik, BiT'in
dogru ve guvenli kullanimi konularinda uzaktan ve yuz yuze egitimler almistir/alacaktir.
Ayrica akilli telefonlar gibi potansiyel olarak guivenli olmayan cihazlarin getirdigdi riskler
hakkinda bilgilendirme ve dederlendirmeler yapilmaktadir.

e Okulumuzda "Giivenli internet Gini" kutlanmaktadir.

e Derslerde internet etigi ve guvenli internet kullanimi konulari 6grencilerimize
aktarilmaktadir.

e Okulumuzda 21.yy iletisim becerileri 5Snemsenmektedir. Bununla ilgili olarak
dgrencilerimizin BIT kullanim becerilerini gelistirme calisilmalari yapilmaktadir.

e Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinclendirme calismalari
yapilmaktadir.

e Okulumuzda izinsiz fotograf cekmek kesinlikle yasaktir.

e Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklar kisisel bilgileri idare
sorumlulugunda ve tarafindan korunmaktadir.

e Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. sahislarla
paylasilamaz.

e Okulumuzda Kisisel Verilerin Korunmasi Kanuna uyulur.

Bu politika, Piraziz Mesleki ve Teknik Lisesi Bilgisayar Sistemleri ve Bilgi Teknoloji servislerine

okul icinden veya disindan erisim hakki verilen tim kullanicilari kapsar.


https://www.guvenliweb.org.tr/

SORUMLULUKLAR

Bu politikanin uygulatilmasindan idare sorumludur. Bu politikanin hazirlanmasindan ve
guincellenmesinden, Piraziz Mesleki ve Teknik Lisesi Bilgi Teknolojileri Birimi ve E-Glvenlik

koordinatori sorumludur.

Tiim Calisanlarin Kilit Sorumluluklari $unlardir:

(O Cevrimici guivenlik politikalarinin gelistiriimesine katkida bulunmak.

(O Kabul Edilebilir Kullanim Politikalarini (ACCEPTABLE USE POLICY (AUP) ) okumak ve onlara
bagli kalmak.

(O Okul sistemlerinin ve verilerin guvenliginden sorumlu olmak.

(O Bir dizi farkli cevrimici glvenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iliskili olabileceklerini bilmek.

(O Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modelleme

(O Mimkin oldugunca miifredat ile cevrimici glivenlik editimini iliskilendirme.

(O Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun énlem alinmasi.

(O Olumlu 6grenme firsatlarina vurgu yapmak.

(O Bu alanda mesleki gelisim icin kisisel sorumluluk almak.

O Ogretmenler, uzmanlik bilgisine sahiplerse meslektaslariyla paylasmak istedikleri
konularda kendileri bir egitim dlzenleyebilirler, okulumuz personel arasinda bilgi
alisverisini tesvik eder. Ayrica personelin kullandigi cevrimici (WhatsApp) bir topluluk da

vardir.

Cocuklarin ve Genglerin Sorumluluklari $unlardir:

(O Cevrimici guvenlik politikalarinin gelistiriimesine katkida bulunmak.

(O Okulun Kabul Edilebilir Kullanim Politikalarini (AUP'lar) okumak ve onlara bagli kalmak.

(O Cevrim ici ve cevrimdisi, baskalarinin hislerine ve haklarina saygi duymak.

O Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve cevrimici giivenlik
sorunlariyla karsilasan diger kisileri desteklemek.

(O Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede kendilerini ve

baskalarini cevrimici olarak korumak icin sorumluluk almak.



(O Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve dgrenimlerinden sorumlu olmak. .
(O Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak

icin glvenli ve sorumluluk sahibi davranmak.

Ebeveynlerin Sorumluluklari Sunlardir:

(O Okul Kabul Edilebilir Kullanim Politikalarini okumak, cocuklarini bu politikaya bagli kalmaya
tesvik etmek ve uygun oldugunca kendilerinin de bagdli kalmasini saglamak.

(O Cocuklariyla cevrimici guvenlik konularini tartismak, okulun ¢evrimici glivenlik
yaklasimlarini desteklemek ve evde uygun glvenli ¢cevrimici davranislarn pekistirmek.

(O Teknoloji ve sosyal medyanin guvenli ve uygun kullanimini modellemek.

(O Davraniglarinda, cocugun cevrimici olarak zarar gorme tehlikesi altinda oldugunu
gosteren degisiklikleri belirlemek.

(O Okul veya diger uygun kurumlardan, kendileri ve ya cocuklari ¢cevrimici problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

(O Okulun ¢evrimici guvenlik politikalarinin olusturulmasina katkida bulunmak.

O Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

O Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci

ve 6grenimlerinden sorumlu olmak.

Cevrimici iletisim ve Teknolojinin Daha Giivenli Kullanimi Okul / Web Sitesinin Yonetilmesi

(O Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.

(O Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

(O Okul MUdura yayinlanan ¢cevrimici icerik icin genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

(O Web sitesi, erisilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif hakki da
dahil olmak Uzere okulun yayin yonergelerine uyacaktir.

O Spam maillerden korunmak icin e-posta adresleri ¢cevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

(O Okula ait tiim cihazlar, okulun Kabul Edilebilir Kullanim Politikasina (AUP) uygun olarak ve

uygun guvenlik ve glvenlik édnlemleri alinarak kullanilacaktir.



(O Personel Uyeleri, web sitelerini, araclarini ve uygulamalarini sinifta kullanmadan once
veya evde kullanmayi 6nerirken daima deJerlendirecektir.

O Ogrenciler, bilginin konumlanmasi, alinmasi ve dederlendirilmesi becerileri de dahil olmak
uzere, internette arastirmada etkili kullanimi konusunda egitilecektir.

O Okul, personelin ve éJrencilerin internet'ten tiiretilen materyallerin telif hakki yasalarina
uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

O Ogrencilere, okuduklar ve ya gésterilen bilgilerin dogrulugunu kabul etmeden dnce
elestirel dustnmeleri 6gretilecektir.

(O Cevrimici materyallerin degderlendirilmesi, her konuda 6gretme ve 6grenmenin bir
parcasidir ve mufredatta bir butin olarak gorulir.

(O Okul, 6grencileri ve calisanlarimizin guvenli ve gizli bir ortamda iletisim kurmalarini ve

isbirligi yapmalarini saglamak icin interneti kullanmaktadir.

Cevrimici Goriintii ve Videolar Yayinlama

(O Okul, cevrimici paylasilan tiir resimlerin ve videolarin okul resim kullanimi politikasina
uygun sekilde kullanilmasini saglayacaktir.

(O Okul, resimlerin ve videolarin timunin, veri glivenligi, Kabul Edilebilir Kullanim Politikalari,
Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi
diger politikalar ve prosedurlere uygun sekilde yer almasini saglayacaktir.

(O Goruntl politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak

yayinlanmasindan once her dgrenci okula baslarken ebeveynlerin yazili izni alinacaktir.

Kisisel Cihaz ve Cep Telefonlarinin Kullanimi

(O Cep telefonlarinin ve cocuklarin, genclerin ve yetiskinler arasindaki diger kisisel cihazlarin
yaygin bir sekilde sahiplenilmesi, tim Uyelerin cep telefonlarinin ve kisisel cihazlarin
sorumlu bir sekilde kullanilmasini saglamak icin gerekli adimlari atmalarini gerektirir.

(O Cocuklarin, genclerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin
kullanimi, okul tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep
Telefonu Politikasi dahil olmak tUzere uygun politikalarda yer alacaktir.

(O Piraziz Mesleki ve Teknik Anadolu Lisesi, mobil teknolojilerle yapilan kisisel iletisimin,
cocuklar, personel ve anne-babalar icin glindelik yasamin kabul edilen bir parcasi
oldugunun farkindadir; ancak, bu tir teknolojilerin okulda guvenli ve uygun bir sekilde

kullanilmasini gerektirir.



Ogrencilerin Kisisel Cihazlarini ve Cep Telefonlarini Kullanimi

O Ogrenciler, kisisel cihazlarin ve cep telefonlarinin glivenli ve uygun kullanimi konusunda
egitim alacaklardir.

(O Bilisim araclarini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak,
ses ve goruntl alarak, mesaj ve e-mail gdndererek, bunlarn arkadaslaryla paylasarak
egitim-6gretimi olumsuz yonde etkileyecek sekilde kullanmak ayni zamanda okul ders
saatleri icerisinde telefon bulundurmak kesinlikle yasaktir.

O Ogrenciler ders baslamadan énce telefonlarini okul ydnetimi tarafindan yaptirilan telefon
kutularina koymakla yukimlidar. Cep telefonunun amaci disinda kullanimi ihlali
olustugunda, &grenci, telefondaki 6zel verilerin korunmasini saglamak amaciyla
telefonunu kapatip ders ogretmenine verir. Ders ogretmeni 6grenci telefonunu ilgili
muadir yardimcisina teslim eder. Cep telefonu &grenci velisine teslim edilinceye kadar
guvenli bir yerde tutulur. Velisi disinda telefon kimseye teslim edilmez.

(O Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gerceklesecektir.

(O Cep telefonlari veya kisisel cihazlar, bir 6gretmenin onayini alarak onaylanmis ve
yonlendirilmis mufredat tabanli etkinlik kapsaminda olmadiklari sirece dersler veya resmi
okul saatlerinde 6grenciler tarafindan kullanilamaz.

(O Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gerceklesecektir.

(O Bir 6grenci ebeveynlerini arama geregdi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

(O Ebeveynlerin okul saatlerinde cep telefonuyla cocuklaryla iletisim kurmamalari, okul
idaresine basvurmalari &nerilir. Istisnai durumlarda &Jretmenin onayladiyi sekilde
istisnalara izin verilebilir.

O Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile (yelerine
vermelidirler.

O Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
ogretilecek ve sinirlarin ve sonuclarin farkina varilacaktir.

O Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi
olabilecegi veya cezai bir sucla ilgili kanit saglayabileceginden supheleniliyorsa, cihaz

daha ayrintili arastirma icin polise teslim edilir.



Ziyaretciler Kisisel Cihazlarin ve Cep Telefonlarinin Kullaniimasi

(O Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmalidir.

(O Fotograflar veya videolar cekmek icin ziyaretciler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun
olarak gerceklestiriimelidir.

O Okul, ziyaretcilere kullanim beklentilerini bildirmek icin uygun tabela ve bilgileri
saglayacak ve sunacaktir.

(O Personelin uygun ve glvenli oldugunda sorunlara karsi cikmasi beklenir ve her zaman

ziyaretcilerin herhangi bir ihlalini idareye bildirecektir.

Cocuklarin-Genglerin Katilimi ve Egitimi

O Ogrenciler arasinda glivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik
yaratmak icin bir cevrimici guvenlik (e-Guvenlik) mifredati olusturulur ve okulun
tamaminda yer alir.

(O Givenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6énce yapilacaktir.

(O Mufredat gelistirme ve uygulama da dahil olmak Uzere okul ¢cevrimici guvenlik politikalari
ve uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

O Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak icin desteklenecektir.

(O Tum kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

(O Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tim odalarda
yayinlanacaktir.

O internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
glclenecektir.

(O Disaridan destek, okullarin dahili cevrimici givenlik (e-Glivenlik) egitim yaklasimlarini
tamamlamak ve desteklemek icin kullanilacaktir.

(O Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6dullendirecektir.

(O Okul, 6grencilerin ihtiyaclarina uygun olarak cevrimici guvenligi gelistirmek icin akran

eQitimini uygulayacaktir.

Personelin Katilimi ve Egitimi




(O Cevrimici guvenlik (e-Glvenlik) politikasi, tim calisanlarin katiimi icin resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak
guclendirilecek ve vurgulanacaktir.

O Personel, internet trafiginin izlenebilecegdini ve tek bir kullaniclya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranis gereklidir.

(O Personelin tim Uyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet
kullanimi konusunda glincel ve uygun personel egitimi, diizenli (en az yillk) temelde
cesitli sekillerde saglanacaktir.

(O Calisanlarin  tim Gyeleri, cevrimici davraniglarinin  okuldaki rold ve itibarini
etkileyebileceginin farkina varacaktir. Mesle@i veya kurumu ctrime durumuna dusurdugu
veya profesyonel yeteneklerine guvenini kaybetmis bir seyin bulundugu dusunullrse,
kamusal, disiplin veya hukuki énlemler alinabilir.

(O Filtreleme sistemlerini yonetme veya BIT kullanmini izleme sorumlulugu tasiyan
personelin Uyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri
bildirmek icin acik prosedurlere sahip olacaklar. Okul, calisanlarin 6grencilerin yaslarina

ve yeteneklerine gore kullanmasi gereken yararli cevrimici araclari vurgulamaktadir.

Ebeveynlerin Katilimi ve Egitimi

(O Piraziz Mesleki ve Teknik Anadolu Lisesi, ¢cocuklarin internetin ve dijital teknolojinin
guvenilir ve sorumlu kullanicilari olabilmesi icin ana-babalarin oynayacaklari énemli bir
role sahip olduklarini kabul eder.

(O Ebeveynlerin dikkatleri, okul aciklamalari ve okul web sitesinde okul cevrimici glivenlik (e-
Guvenlik) politikasina ve beklentilerine yonelecektir.

(O Okulumuzun bir parcasi olarak ebeveynlerin cevrimici guvenlik bilgilerini okumalari
istenecektir.

(O Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'ni okumaya ve cocuklariyla etkilerini
tartismaya tesvik edilecektir.

(O Cevrimici guvenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere cesitli
bicimlerde sunulacaktir.

(O Ebeveynlerin, cevrimici olarak ¢ocuklari icin olumlu davranislar rol modellemeleri tesvik

edilecektir.

Cevrimici Olaylara ve Koruma Sorunlarina Yanit Verme




(O Okulun tum Uyeleri, sakincall mesajlasma, cevrimici / siber zorbalik vb. dahil olmak tzere
karsilasilabilecek cevrimici risklerin cesitliliinden haberdar edilecektir. Bu, égrencilere
yonelik personel editimi ve egitim yaklasimlari icerisinde vurgulanacaktir.

(O Okulun tim Uyeleri, filtreleme, sakincall mesajlasma, siber zorbalik, yasadisi icerik ihlali
vb. gibi cevrimici glvenlik (e-Givenlik) endiselerini bildirme prosediri hakkinda
bilgilendirilecektir.

(O Dijital Abone Hatti (DSL), daha sonra kaydedilecek olan cocuk koruma endiselerini iceren
herhangi bir cevrimici glivenlik (e-Guvenlik) olayi hakkinda bilgilendirilecektir.

O internet’in yanlis kullanimi ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
alinacaktir.

(O Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve proseduru
kapsaminda ele alinacak.

(O Personelin yanlis kullanimi ile ilgili herhangi bir sikayet okul middriine yonlendirilecektir

(O Okul sikayet prosedurli 6grencilere, velilere ve personele bildirilecektir.

O Sikayet ve ihbar prosediirli personele bildirilecektir.

(O Okulun tum uGyeleri, gizliligin 6neminden ve endiseleri bildirmek icin resmi okul usullerine
uyma ihtiyacindan haberdar olmalidirlar.

(O Okulun tum uyeleri, cevrimici ortamda guvenli ve uygun davranis hakkinda hatirlatilacak
ve okul camiasinin herhangi bir diger Uyesine zarar vermek, sikinti yasamak veya suc
olusturan herhangi bir icerik, yorum, resim veya video yayimlamamanin &nemini
hatirlatacaktir.

(O Okul, cevrimici glivenlik (e-Guvenlik) olaylarini, uygun oldugunda, okul disiplini / davranis
politikasina uygun olarak yonetir.

(O Okul, ebeveynlere, ihtiyac duyuldugunda bunlarla ilgili endiseleri bildirir.

(O Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6gdrenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

(O Sorunlari cozmek icin ebeveynlerin ve ¢ocuklarin okulla ortak ¢calismasi gerekir.

YONTEM

Kabul Edilebilir Kullanim Politikasi



(AUP) Piraziz Mesleki ve Teknik Anadolu Lisesi bilgisayar sistemlerini ylizlerce kullanici
paylasmaktadir. Bu sistemler dikkatli bir sekilde kullanilmalidir; bir kac kisinin hatali kullanimi
bile okulun ve diger kisilerin calismalarini sekteye ugratma potansiyeline sahiptir. Bu sebeple
kullanicilar okulun bilgisayar sistemlerini kullanirken dikkatli olmali ve etik davranis

sergilemelidir. Bu yukumlUluk, asagidakilerle sinirli olmamakla birlikte sunlari kapsamaktadir:

e Okul, okula ait bilgisayar sistemleri Uzerindeki tUm hak, mulkiyet ve cikarlara sahiptir.
Piraziz Mesleki ve Teknik Anadolu Lisesi Kabul Edilebilir Kullanim Politikasi veya bilgisayar
sistemlerin kullanimina iliskin olarak okul tarafindan herhangi bir mecrada yayimlanan
hikim ve kosullar altindaki hicbir hukim hicbir sekilde s6z konusu hak, mulkiyet ve
cikarlarin kullanicilara devredildigi anlamina gelmemektedir. Okul kullanicilara sadece
bilgisayar sistemlerinin  kullanimina iliskin sahsi, dinya genelinde, bedelsiz,
devredilemeyen ve mulnhasir olmayan bir lisans tanimaktadir. Kullanicilar bilgisayar
sistemlerinin hicbir yazillim veya diger bir parcasini kopyalayamaz, degistiremez, yeniden
uretemez, bunlardan tiremis calisma yaratamaz, tersine mihendislik yapamaz, parcalara
aylramaz veya diger bir sekilde kaynak koduna dénustiremez.

e Kullanicilar, okulun izin vermedigi bilgisayar sistemlerini kullanamazlar. Bilgisayar
sistemlerine erisebilmek icin hatali veya aldatici bilgilerin temin edilmesi suretiyle veya
sair sekillerde bilgisayar sistemlerinin yetkisiz kullanimi yasaktir. Kullanicilar diger kurum,
kurulus veya Kisilerin bilgisayar sistemlerine yetkisiz erisim saglamak icin Okulun
bilgisayar sistemlerini kullanamaz.

e Kullanicilar, okul hesaplarini kullanmasi icin hic kimseyi hicbir sebeple yetkilendiremez.
Okul hesabinin her tirld kullanimindan hesap sahibi sorumludur. Kullanicilar hesaplarinin
yetkisiz kisilerce kullanilmasinin dnline gecilmesi icin sifre koruma ve belge koruma danhil
tum onlemleri almalidir. Sifrelerini baska bir kisiyle paylasmamali ve sifrelerini duzenli
olarak degistirmelidir. Bir kullanici hesabina ait sifre kullanilarak gerceklestirilen her tarli
islemden, s6z konusu islemi gerceklestiren taraf hesap sahibinin kendisi olmasa dahi
sorumlu hesap sahibidir.

e Okulun bilgisayar sistemleri yalnizca izin verildigi sekilde okul ile iliskili hususlarda
kullanilmalidir. Tim okul donanimi icin s&z konusu oldugu Uzere, okul adi dahil bilgisayar
sistemlerinin sahsi veya ticari amaclar dogrultusunda kullanilmasi, acikca izin verilmeyen
haller disinda yasaktir. Okulun bilgisayar sistemleri, hileli ya da hukuka aykiri bir sekilde
elde edilmis medya belgeleri ile yaziimlarin toplanmasi, yuklenmesi, dagitilmasi dahil ve

bunlarla sinirli olmamak Uzere hicbir hukuka aykiri amac icin kullanilamaz. Dis ad veya



hizmetlerin — bulut hizmetleri dahil — kullanimi hem okul hem de s&z konusu a§ ve
hizmetleri sunan kuruluslar tarafindan yayimlanan kabul edilebilir kullanim politikalarina
uygun olmalidir.

Kullanicilar okulun ilgili personeli, bilgi guvenligi sorumlusu veya ilgili taraftan énceden
izin almadikca, herhangi bir bilgiye, okula ait yaziima veya diger belgelere (programlar,
veri ve elektronik posta dahil) erisemez; s6z konusu bilgi, yazilm ve belgeleri
degistiremez, kopyalayamaz, tasiyamaz veya kaldiramaz. Kullanicilar lisans verenden
onceden izin almadik¢ca, UclnclU Kkisilere ait yazilimlari kopyalayamaz, dagitamaz,
goruntileyemez veya aciklayamaz. Kullanicilar kullanimi icin  uygun bir sekilde
lisanslanmamis olan yazilimlari sistemlere yukleyemez.

Herhangi bir personelin yeni donanim / yazilim edinilmesi icin talepte bulunabilir, gerekip
gerekmedigine iliskin makul bir sure icinde bilin¢li bir karara varilir.

Ogrenciler ihtiyac halinde kendi dizlisti bilgisayarlarini / tabletlerini okula getirebilirler ve
/ veya 0gretmen &6grenciye gerektiginde sinif icinde bir bilgisayar saglayabilir.

Okula ait hicbir bilgisayar sistemi sorumsuz bir sekilde veya baskalarinin islerine engel
olacak sekilde kullanilamaz. Buna; hakaret icerikli, rahatsiz edici veya taciz edici icerikler
ile zincirleme mektup, yetkisiz toplu mail veya istenmeyen reklamlarin iletilmesi veya
ulasilabilir kiinmasi; kullaniciya ait olmayan bir sistem, materyal veya bilgiye kasitl,
dikkatsizce veya ihmalkar bir bicimde zarar verilmesi; kasitli olarak elektronik iletisimin
kesintiye ugratilmasi veya diger bir sekilde baskalarinin mahremiyetinin ihlal edilmesi
veya kullaniciya ait olmayan veya kullanici icin olmayan bilgiye erisilmesi; sistem
kaynaklarinin kasitli olarak hatali kullanilmasi veya baskalarinin hatali kullanmasinin
saglanmasi veya ucretsiz yazilim gibi guvenilir olmayan kaynaklardan idari sistemlere
yazilim veya veri indirilmesi dahildir.

Okul, bilgisayar sistemlerine bizzat saglamadidi iceriklerden hicbir sekilde sorumlu
degildir. Kullanicilar baskalari tarafindan verilen iceriklere, bunlarin hakaret icerici,
uygunsuz veya sakincall oldugunu duslUnebilecegini kabul ederek ve risk kullanicinin
kendisine ait olmak lizere erisir. Bilgisayar sistemleri "OLDUGU GIBI" ve "MEVCUT
HALIYLE" sunulmaktadir. Okul, tictinci taraf iceriklerinin dogdru, tam ve giivenilir olduguna
iliskin her turld yakimlalikten kendini muaf tutmaktadir. Kullanici bilgisayar sistemlerinde
bulundurdugu veya sakladigi bilgilerden kendisi sorumludur.

Kullanici (i) bilgisayar sistemlerinin isleyisini veya s6z konusu bilgisayar sistemlerinin
baskalari tarafindan kullanimini engelleyici her tirlli harekete tesebbusin; (i) bilgisayar

sistemlerine fazla ylikleme yapacak iceriklerin yiklenmesinin; (iii) bilgisayar sistemlerinin



genel guvenligine tehlike arz edecek ve/veya diger kullanicilari zarara ugratacak
hareketlerin; (iv) bilgisayar sistemlerinin isleyisini engelleyici veya midahale edici
yazilimlarin kullanilmasinin veya kullanilmaya calisilmasinin - mutlak bir bicimde yasak
oldugunu kabul eder.

isbu politikanin baska bir kisi tarafindan inhlaline veya bilgisayar sistemlerinin giivenligi ile
ilgili bir hata ya da guvenligin "by-pass" edilmesine iliskin her turll bilginin tespiti
durumunda, vakanin Piraziz Mesleki ve Teknik Anadolu Lisesi Bilgi Teknolojileri Birimi'ne ya
da E-Glvenlik Koordinatorligd'ne bildirilmesi zorunludur.

Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir sekilde kullanimi, isbu politikaya
uyulmamasi dahil, okul politikasinin ihlalini teskil etmektedir ve idare onayiyla Disiplin
Kurulu takibini gerektirir. isbu politikaya veya politikanin belli bir duruma uygulanmasina
iliskin her turll soru Piraziz Mesleki ve Teknik Anadolu Lisesi Bilgi Teknolojileri Birimi'ne ya

da E-Glvenlik Koordinatorligi'ne iletilir.

Tolga HALVACI

Okul Muddira



